
WERTSCHÖPFUNG 
IN DREI ZENTRALEN 
BEREICHEN HP Wolf Protect 

and Trace
Suchen, Sperren und 
Löschen für Ihre HP PCs 
leicht gemacht
Die Lösung im Überblick
In der heutigen hybriden Arbeitswelt ist die Verwaltung und Sicherung von 
PCs schwieriger denn je. HP Protect and Trace1 unterstützt die IT-Abteilung 
bei der Verwaltung und dem Schutz von Remote-PCs – und das zu geringen 
Anschaffungs- und Betriebskosten. Die Lösung unterstützt Unternehmen dabei, 
das Asset-Management zu verbessern, eine strengere Kontrolle über ihre Daten 
zu erlangen und die Benutzererfahrung zu verbessern.

Funktionsweise
HP Protect and Trace verwendet einen persistenten Windows-Agenten und eine 
Internetverbindung, damit die IT-Abteilung PCs an praktisch jedem Ort finden, 
sperren und löschen kann.

DATENBLATTWolf Security

Findet einen PC in 
Echtzeit

Sperrt einen PC vor 
nicht autorisierten 

Zugriffen

Löscht die primäre 
Festplatte zum Schutz 

der Daten

Risikomanagement
•	 Schützen von Daten

•	 Reduzierung von PC-Verlusten

IT-Prozesse
•	 Kosteneffektives 

Flottenmanagement

•	 Weniger Tickets und Behebung 
von PC-Problemen

Benutzererlebnis
•	 Verlorene PCs im Handumdrehen 

finden

•	 Weniger Stress und Ängste



Bessere Geschäftsergebnisse in den Bereichen 
Finanzen, Betrieb und Sicherheit

Lösungsarchitektur

Asset Management
Straffere Kontrolle über die PC-
Flotte und Kostensenkung – auch für 
Aushilfskräfte.

Finanzrisikomanagement
Weniger Risiko von Geräteverlusten 
bei As-a-Service oder Leasing.

Nachhaltiger 
Gerätelebenszyklus
Geräteverwaltung von der Bereitstellung 
bis hin zur Außerbetriebnahme, zur 
Wiederausgabe oder zum Recycling.

Datensicherheit
Schutz der Daten vor nicht 
autorisiertem Zugriff. 

Meinen PC finden
Unterstützung von Benutzer:innen, 
deren PC verloren gegangen ist oder 
gestohlen wurde.

Audit und Compliance
Effiziente Durchführung von Daten- 
und Gerätemanagement-Kontrollen.

1 Unterstützte 
HP PCs

3 Approver-
Applikation
zur sicheren 
Genehmigung sensibler 
Sperr- und Löschbefehle

4 IT-Administration
Systemadministration: 
IT-Personal oder 
Outsourcing-Partner

2 Workforce 
Experience-
Plattform (WXP)
für die zentrale 
Verwaltung

WXP

1

PC-Flotte

Jede 
Internet-

verbindung
Protect & Trace mit Wolf 
Connect nutzt die HP 
Workforce Experience-
Plattform gemeinsam 
mit verschiedenen 
HP Support und 
Digital Services2 zur 
Bereitstellung einer 
einzigen Konsole 
für ein einheitliches 
Flottenmanagement.

Einheitliches 
Management 
optimiert 
Betriebsabläufe

2

IT-
Administration

4

Approver

3



Schutz auf BIOS-Ebene
•	 Im Gegensatz zu anderen Lösungen führt Protect and 

Trace Sperr- und Löschfunktionen auf BIOS-Ebene aus. 

•	 Dies bietet eine bessere Lösungsausfallsicherheit und 
Datensicherheit als der von alternativen Lösungen 
verwendete Ansatz auf Betriebssystemebene.

Aufgabentrennung
•	 Die beinhaltete Approver-Applikation bietet verbesserte 

Sicherheit und Verfügbarkeit. 

•	 Sperr- und Löschbefehle werden von der IT-Administration 
angefordert, müssen jedoch von einem oder mehreren 
Prüfenden genehmigt werden. 

•	 Für zusätzlichen Schutz wird eine fortschrittliche 
Schwellenwertkryptograhie eingesetzt. 

•	 Durch das Aufteilen von Verantwortlichkeiten und wichtiger 
Materialien auf mehrere Geräte und Mitarbeiter:innen 
wird das Risiko einer versehentlichen oder böswilligen 
Kompromittierung erheblich reduziert.

Lizenzierungs- und 
Implementierungsoptionen
HP Protect and Trace kann in Kombination mit einem 
neuen HP PC erworben oder auf einem vorhandenen PC 
bereitgestellt werden. Es wird keine andere Hardware 
als der unterstützte PC benötigt.

Heben Sie das Flottenmanagement 
mit Wolf Connect auf ein neues 
Niveau
HP Protect and Trace funktioniert über jede Wi-Fi®-/Internet-
verbindung. 3

Für ein Höchstmaß an Sicherheit sollten Sie jedoch Protect and 
Trace mit Wolf Connect in Betracht ziehen, das über Mobilfunk 
funktioniert, selbst wenn der Ziel-PC ausgeschaltet ist!

Sie können Wi-Fi und Wolf Connect Ziel-PCs in einem einzigen 
Netzwerk mit identischem Betriebsmodell kombinieren.

Erweiterte Sicherheitsfunktionen

Lizenzbedingungen: 1, 2, 3, 4 und 5 Jahre. 
Lizenzen werden auf die WXP der Kundin 
bzw. des Kunden geladen und anschließend 
PCs per WXP-Richtlinien zugewiesen.

Eine PC-Flotte mit einer Kombination aus 
Protect and Trace und Protect and Trace 
mit Wolf Connect PCs wird in derselben 
WXP-Instanz mit dem gemeinsamen 
Betriebsmodell unterstützt. 

HP Protect and Trace nutzt den HP 
Insights Agent, der von verschiedenen 
HP Services und der WXP-Plattform 
verwendet wird, und optimiert so die 
Bereitstellung und den Betrieb.

Globaler Mobilfunk oder  
Wi-Fi / Internet

Nur Wi-Fi/Internet

Protect & Trace mit 
Wolf Connect

Protect & Trace

Unter den folgenden Links finden Sie weitere Informationen zu den zusätzlichen technischen Anforderungen 
und den Nutzungsbedingungen von HP Protect & Trace.

1. HP Protect and Trace ist mit ausgewählten Windows-basierten Laptops der Serien HP 400, 600, 800 und 1000, ausgewählten Desktops der Serie 800 und Z1 G8 Workstations 
kompatibel; Geräte müssen eingeschaltet und mit dem Internet verbunden sein; und ist in 1- bis 5-Jahres-Lizenzen von HP oder Ihrem autorisierten HP Ansprechpartner erhältlich. 
Vollständige Details können Sie der HP Wolf EULA entnehmen. HP Protect & Trace erfordert den Download des HP Insights Agents, der unter https://admin.hp.com verfügbar ist. Der HP 
Insights Agent ist eine Telemetrie- und Analytik-Applikation, die wichtige Daten zu Geräten und Anwendungen liefert. Für Informationssicherheit zertifiziert gemäß ISO27001, ISO27701, 
ISO27017 und SOC2 Typ 2. Wenn Sie einen HP Insights Agent-fähigen Service erwerben, müssen Sie die Software auf jedem einzelnen Gerät aktivieren. HP Services Scan wird auf 
ausgewählter HP-Hardware über Windows Update bereitgestellt, prüft die Berechtigung auf den einzelnen Hardware-Geräten und stellt so fest, ob ein HP Insights Agent-fähiger Service 
erworben wurde, und lädt die entsprechende Software automatisch herunter. Die vollständigen Systemanforderungen und Anweisungen zur Deaktivierung finden Sie unter  
http://www.hpdaas.com/requirements. 
2. HP P&T mit WC kann mit dem Wolf Security Controller oder der HP WXP-Plattform verwaltet werden, jedoch nicht mit beiden.
3. Das Datenblatt zu HP Protect & Trace mit Wolf Connect finden Sie hier.
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https://support.hpwolf.com/s/article/HP-Wolf-Protect-and-Trace-General-Prerequisites
https://support.hp.com/us-en/document/ish_3875769-3873014-16
https://admin.hp.com
http://www.hpdaas.com/requirements
https://h20195.www2.hp.com/v2/GetDocument.aspx?cjdata=MXxOfDB8WXww&docname=4AA8-3351ENW&utm_medium=af&utm_source=cj&utm_campaign=Microsoft+Shopping+%2528Bing+Rebates%252C+Coupons%252C+etc.%2529&utm_content=5250933_Microsoft+Shopping+%2528Bing+Rebates%252C+Coupons%252C+etc.%2529_100357191&cjevent=bb6ae14029f011f082b402400a1cb829&subacctname=Microsoft+Shopping+%2528Bing+Rebates%252C+Coupons%252C+etc.%2529

